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BITTE WÄHLEN SIE ALLE BILDER MIT EINEM COMPUTER AUS…
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EINGEBETTETE SYSTEME SIND 
UNSICHTBARE COMPUTER



SCHÄTZEN SIE EINMAL, WIE VIELE SYSTEME 2021 PRODUZIERT WURDEN…
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1 150 000 000 000
Systeme wurden 2021 ausgeliefert

7 890 000 000
Menschen lebten 2021

145,75
Neue Systeme pro Person in 2021

[statista.com, 2022]
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WAS MACHT EIGENTLICH SO EIN EINGEBETTES SYSTEM?

STEUERN

MESSEN

REGELN

KOMMUNIZIEREN

KRYPTOGRAPHIE

Image sources: https://perchance.org/
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KRYPTOGRAPHIE – DIE WISSENSCHAFT DER SICHEREN KOMMUNIKATION
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AL IC E OSC AR BOB

U NSIC HER ER  
KOMM UNIKAT IONSK ANAL

# CY BA R SE C U RI T Y # # CY BA R SE C U RI T Y #Ü o c# 2q ß$ K o X Ü o c# 2q ß$ K o X

VER SCH LÜS S EL N

0011101
1011100
0110101

EN TS CH LÜS SE LN

0011101
1011100
0110101

Image sources: https://perchance.org/
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BEISPIEL: SYMMETRISCHE KRYPTOGRAPHIE IM AUTOSCHLÜSSEL

Image sources: https://perchance.org/

ZU FA LL SZ AHL (NONC E) UND  Z EITSTE MPE L

VE RSC HLÜSSE LTE  ZUFAL LSZA HL UND  Z EITSTE MPE L

SPORT WAGEN AU TOSCHL ÜSSEL
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MODERNE KRYPTOGRAPHIE IST MATHEMATISCH HART ZU KNACKEN…

SEND ET  BEL IEBIGE  A NFRAGEN

BE OBACHT ET  A LL E ANT WORT EN

Image sources: https://perchance.org/

M AT HEM AT IKER :IN KRYPTOGR APHISCHE S GE RÄT

MODERNE KRYPTOGRAPHIE IST 
MATHEMATISCH HART ZU BRECHEN.

ZIEL: GEHEIMEN SCHLÜSSEL LERNEN
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… ABER KRYPTOGRAPHIE AUF EINGEBETTETE SYSTEME KANN PRAKTISCH GEBROCHEN WERDEN! 

Image sources: https://perchance.org/

KRYPTOGR APHISCHE S GE RÄT

SEND ET  BEL IEBIGE  A NFRAGEN

BE OBACHT ET  DA S VE RHA LT EN DE S GE RÄTS

ZIEL: GEHEIMEN SCHLÜSSEL LERNEN

DIE UMSETZUNG (IMPLEMENTIERUNG) DER 
KRYPTOGRAPHISCHEN FUNKTIONEN 

WEISST SCHWACHSTELLEN AUF.

T ÜFT LE R:IN



9CYBARSECURITY | INNOVATION ANNE THEKE | ZUM KUHHIRTEN, BOCHUM, DEUTSCHLAND | 01. JULI 2025 9

SEITENKANALANGRIFFE – WENN DER HACKER ZWISCHEN DEN ZEILEN LIEST

WÄRME

KRYPTOGR APHISCHE S GE RÄT

ZEIT

Image sources: https://perchance.org/

STROM MAGNETISMUS

JEGLICHE MESSBARE PHYSIKALISCHE GRÖSSE KANN 
GEHEIME INFORMATIONEN TRANSPORTIEREN
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SEITENKANALANGRIFFE – WENN’S LÄNGER DAUERT…

… 1 0 0 1 1 1 0 1 …

ZE IT

PA NZ ER KNACK ER :IN

LAUFZEIT VERRÄT ETWAS ÜBER DIE ANZAHL AN EINSEN.
ZEITMESSUNGEN SIND ABER EHER UNGENAU.
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SEITENKANALANGRIFFE – DER STROMVERBRAUCH VERRÄT (FAST) ALLES…

ST
RO

M
VE

RB
RA

U
C

H

ZEIT

1 0 1 0 0 0 1 0 1 1 0 0 0 0 0
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UND WIE FUNKTIONIERT DAS JETZT IN DER PRAXIS?

STROM VE RSORGU NG M ESSAUFBAU D IGITA LE S OSZIL LOSKOP

ANGEGR IFFENE S SYST EM M ESSRE CHNE R
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BEISPIEL: EIN EINSTEIGER-SETUP… 

ANGEGR IFFENE S GER ÄT

STROM VE RSORGU NG

INGEGRIE RT ES 
OSZIL LOSKO P

M ESSAUFBAU
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BEISPIEL: HIGH-PERFORMANCE MESSAUFBAU

M ESSRE CHNE R

ANGEGR IFFENE S GER ÄT

STROM VE RSORGU NG

INGEGRIE RT ES 
HOC HLE IST UNGS-

OSZIL LOSKO P

M ESSAUFBAU
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ZUSAMMENFASSUNG UND FORSCHUNGSTHEMEN 

HABEN SIE FRAGEN?
PASCAL SASDRICH
pascal.sasdrich@rub.de

SEITENKANALANGRIFFE SIND SEIT 1996 BEKANNT.

Seitdem wird u. a. an folgenden Fragen und Themen geforscht:
- Wie können Angriffe verstanden und verbessert werden?
- Wie kann Maschinelles Lernen bei Angriffen helfen?
- Wie können wir unsere eingebetteten Systeme gegen 

Seitenkananalgriffe schützen?
- Wie können wir zeigen und beweisen, dass Systeme 

sicher und geschützt sind?
- …
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